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• 联邦学习(Federated Learning, FL) 因隐私限制, 服务器无法监督客户端的本地训练; 恶意客户端可在本地数据上向某

类别样本注入触发器并篡改标签以训练后门模型, 通过全局聚合将后门信息混入全局模型。

全局模型仅在含有触发器的输

入上产生错误分类, 而对其他

正常样本保持良好性能, 因此

后门攻击具有较强的隐蔽性。

攻击者期望Global model输出:



Motivation
• 全局模型参数耦合: 各维度模型参数同时与良性性能和后门性能关联

Global model

各维度参数只与良性
性能相关

各维度参数与良性性
能和后门性能相关

+

本地模型 1

本地模型 2

猜想: 各维度参数是否同时

与良性性能和后门性能存
在关联？

模型剪枝验证

随着剪枝率提升(左下方向), 模型的良性性能(Benign ACC) 和 后门性能

(ASR) 同时出现大幅下降, 验证了同一维度的参数与良性性能相关的同

时还与后门性能关联。
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Method
• 减缓全局模型参数耦合: 隔离子空间训练 (isolated subspace training)

目的: 1. 约束客户端更新的参数数量, 降低耦合; 2. 提升客户端训练速度, 节省计算资源

EBK 稀疏化

完整模型参数 稀疏模型参数

[1] Evci, U., Gale, T., Menick, J., Castro, P. S., and Elsen, E. Rigging the lottery: Making all tickets winners. In International 
Conference on Machine Learning, pp. 2943–2952. PMLR, 2020.

位置掩码 (mask code)
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Server使用 EBK[1] 层级稀疏化全局模型参数

训练前:



Method  
训练:

Clients: 接收到完整模型参数和子空间mask code 使用本地数据对子空间模型参数训练:

第1轮训练:

本地 K 次训练结束:

更新

第1轮使用 Server初始化的mask code 提取子空
间位置梯度更新对应参数

Subspace 
pruning

Subspace pruning: 将噪声或不重要的维度参数剪掉(进一步压缩子空间)。

剪枝依据: 更新后子空间参数绝对值 大小, 绝对值越小表明这些维度在聚合中的作用越小。

×
0 0 1 0 1 1 0

0 0 0 1 1 0 1

1 0 0 0 1 1 1

0 1 0 0 1 0 1

1 0 1 1 0 1 0

0 1 0 1 0 1 1

更新mask code剪枝后子空间参数初始子空间参数 更新后子空间参数



Method  
第1轮本地训练结束, 客户端将完整本地模型参数和 mask code 上传 Server 用于聚合。

全局聚合过程:

全局模型更新之后, Server将各客户端的mask code 以及更新的全局模型下发, 用于下一轮训练。

剪枝后的 mask code

Server 使用上传的mask code 提取子
空间位置参数的本地更新, 用于全局
聚合。



Method  
第2轮训练:  

由于第1轮存在 Subspace pruning 过程导致子空间缩小, 各客户端在新一轮训练前需要对掩码进行适当恢复, 使用

Subspace recovery 策略, 目的是维持子空间的大小稳定性。

上一轮 mask code

Subspace recovery 依据: 在本地进行一次训练对各维度参数梯度大小进行评估, 将梯度绝对值 大的位置掩

码恢复成1, 梯度绝对值越大表明对模型性能贡献越大, 保留这些维度参与子空间训练。

恢复的掩码位置: 1. Server在稀疏化时编码为 0 的位置; 2. 上一轮Subspace pruning变为 0 的位置。

恢复后的 mask code



Method  
训练结束后:

共识融合(Consensus fusion, CF) 剪枝:  进一步清除残留后门参数, 增强模型鲁棒性。

由于每轮训练存在独立的 Subspace pruning 和 Subspace recovery 过程, 使得客户端之间的 mask code 不再一致: 

直觉上是良性客户端和后门客户端训练任务上存在差异, 那么在训练结束之后最终的mask code 经过多轮累积有较大差

别。

例如:

维度 0         5        100       1000       1024      9999       

良性1 mask code:       1         1          1           1                 0           0                  

良性2 mask code:      1         1          1           1                  0           0                     

后门 mask code:       1         1          1            1                  1           1           

投票 3         3         3             3                  1           1           

0, 5, 100, 1000维度的编码为1, 共识度高, 潜在和客

户端之间的共享任务(良性任务)相关。

1024和9999维度共识度低, 可能与后门客户端的独

立任务(后门任务)相关。Server将对1024和9999 维

度全局模型参数进行剪枝。

共识度高 共识度低

良性性能维度 激活触发器维度



Pseudocode

1. 稀疏后的全局模型参数和 mask code发送给各个客户端

2. 本地数据获得梯度, 恢复部分掩码位置（Subspace recovery）

4. 本地训练结束, 去掉参数较小的位置(Subspace pruning)

3. Subspace Training

5. 全局聚合

6. CF共识全局模型剪枝



Experimental  Results
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Method  

利用客户端本地模型作为教师模型, 通过蒸馏其注意力/特征表示来指导全局(学生)模型更新, 从而削弱后门影响, 需

要假设服务器拥有辅助数据。

1. 层级的注意力图(layer-level attention)

服务器使用辅助数据获得L层各
通道激活图并逐元素取绝对值。

调节 p 值，使不同通道的激活分
布差异更加显著

C个通道平均，获
得 L 层的注意力图

……

通道 特征图 激活图



Method 

归一化

教师模型和学生模型之间所有层之间的注意力差异之和

2. 输出分布的知识蒸馏(Output Distribution Knowledge Distillation)

KL 散度度量本地模型与全局模型的输出差异, 把所有客户端的知识传递给全局模型。

单教师模型与学生
模型输出分布差异

所有教师模型与学
生模型平均输出分

布差异



Method

全局优化目标:



1. Server使用有限数据对关键良性参数维度进行探查:

    假设 Server 有辅助数据(clean data),  模拟客户端训练过程(服务器作为良性客户端提供模型信息参考)。评

估与良性性能关联度高的维度, 参数维度重要性判断(Fisher score):   

 

2. 聚合: 聚合时良性维度和非良性维度使用不同的聚合方式。
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