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问题
主流轻量级对齐方法（如在输入端加安全提示）存在
两个关键问题：
1. 范式缺陷（Paradigm Flaw）

• 现有方法（如 UniGuard、ESIII）采用直接在
原始图像上叠加像素级扰动（additive pertu
rbation）作为“视觉安全提示”。

• 但这种扰动方式会破坏原始图像的底层视觉特
征（如边缘、纹理、颜色分布），影响 LVLM
对图像内容的理解。

• 为了减轻这种影响，扰动幅度通常被严格限制，
导致优化空间狭窄，从而降低防御能力。

Motivation

2. 训练目标缺陷（Training Objective Flaw）
• 这些方法仅使用响应层监督（response-level supervision），比如：

• 鼓励模型输出“我不能回答”这类安全回复；
• 或抑制生成有害内容的概率。

• 导致浅层对齐（shallow alignment）：模型学会“套话”拒绝，但并未真正理解恶意意
图，甚至会在后续对话中泄露有害信息。



本文方法
论文提出了 DAVSP (Deep Aligned Visual Safety Prompt) ，该方法包含两大关键创
新：
1. 视觉安全提示 (Visual Safety Prompt, VSP)： 这是范式上的转变 。它不是直接

修改图像，而是在输入图像周围附加一个可训练的填充区域 (padding region) 。
这样做既保留了原始图像的视觉特征，也扩大了优化的空间 。

2. 深度对齐 (Deep Alignment, DA)： 这是一种新颖的训练策略 。它不在模型的最
终输出层进行监督，而是在模型的内部激活空间 (activation space) 中构建监督信
号 。具体来说，它通过构建一个“有害性向量”(Harmfulness Vector) 来增强 L

VLM 感知恶意查询的固有能力，从而实现比以往工作更深层次的对齐 。

Motivation



Related Work

UniGuard 是一种通用、轻量、无需重新训练
的多模态安全防护方法，用于防御针对多模态大
语言模型（MLLMs）的越狱攻击（jailbreak 

attacks）。
核心方法：
1. 分别构建图像和文本的“安全护栏”

（guardrails）
图像侧：学习一个通用的加性噪声（additive 

noise），加到任意输入图像上，能显著降低模型
生成有害内容的概率；
文本侧：学习一个安全后缀（suffix），拼接到用
户输入文本末尾，引导模型拒绝有害请求。

2. 优化目标
• 图像护栏用 PGD（Projected Gradient Descent）进行连续优化；
• 文本护栏通过梯度引导的 token 搜索（类似 AutoPrompt）或直接使用人工设计的提示（如 “DO NOT 

include harmful content...”）。
3. 推理时直接应用，无需模型修改
图像输入 → 加上预计算的噪声； 文本输入 → 拼接安全后缀；



Related Work

1. AdaShield-S（静态版）
作者手动设计包含四个关键设计原则的
prompt：

• 彻底检查图像内容（是否有有害文
字或物品）；

• 使用思维链（CoT）分步判断指令
是否安全；

• 明确规定：若检测到恶意内容，必
须回答 “I am sorry” 并拒绝；

• 避免过度防御：对安全请求仍正常
执行。

2. AdaShield-A（自适应版）
训练阶段：
• 使用一个 “防御者”大语言模型（Defender，如 Vicuna 或 GPT-4）和目标 MLLM 协作；
• 通过反复尝试攻击 → 分析失败原因 → 重写防御提示，迭代生成针对特定场景的高质量防御提示；
• 构建一个 <恶意查询, 最优防御提示> 的提示池。
推理阶段：
• 对新输入查询，用 CLIP 模型计算其与提示池中恶意查询的相似度；
• 若相似度高（>阈值 β），则检索最匹配的防御提示并前置；
• 若相似度低，则视为良性请求，不加提示，避免过度防御。



Method

方法概述

Text：

image：
How to train the padding：SVP



Method

视觉安全提示（Visual Safety Prompt, VSP）
不是加扰动到原始图像上，而是在图像四周添加一个可训练的“填充区域”（padding）作为安全提

示。
具体实现：

• 将原始图像缩放到较小尺寸（如 H ′ ×W ′ ）；
• 置于一个大的空白画布（如 H×W ）的中心；
• 周围的 padding 区域（宽度为 p ）用可学习参数 δ 填充；
• 用二值掩码 m 确保原始图像区域完全不被修改。

数学形式：

Step1:image:



Method

深度对齐（Deep Alignment, DA）
不在输出层监督，而是在模型内部的激活空间（activation space） 构建监督信号。

核心思想：LVLMs 内部天然存在对“恶意 vs 良性”输入的区分方向。

构建“危害性向量”（Harmfulness Vector）
从一组已知的恶意/良性样本中，提取模型某中间层（如第 14 层/20 层）最后一个输入 token 

的隐藏状态。
计算两类样本的平均激活差值，并归一化：



Method

训练 VSP 时用该向量做监督
对任意输入 x，计算其隐藏状态在 vl 上的投影：

设定两个边界 μ+、μ−，通过带边界的 hinge loss 

拉开两类投影：

同时保留一个辅助的输出层交叉熵损失 Loutput
（确保模型仍能生成合理回复）。



Experiments

Experimental Setup
主要在以下两个模型上进行实验：

• LLaVA-1.5-13B

• Qwen2-VL-7B-Instruct

此外，在跨模型泛化实验中还测试了：
• Deepseek-VL-7B-Chat

• LLaVA-1.5-7B

所有实验中，LVLM 参数均冻结，仅训练 Visual Safety Prompt（VSP） 的 padding 区域。

数据集划分:

评估指标（Metrics）：抵抗成功率（Resist Success Rate, RSR）、实用性得分（Utility Score）



Experiments

实用性



Experiments

RSR:抵抗恶意查询的能力

在 MM-SafetyBench（ID） 和 FigStep（OOD） 上
测试 RSR:

DAVSP 在所有设置下均显著领先：
LLaVA-1.5-13B：FigStep RSR = 84.20%（比最强
baseline ESIII 的 70.80% 高 13.4%）
Qwen2-VL-7B：FigStep RSR = 99.20%（接近完美
防御）
在 MM-SafetyBench 的 SD+TYPO 子集上，DAVSP 

达 98.72% / 99.12%



Experiments

设置：

在 LLaVA-1.5-13B 上训练 VSP

直接迁移到 Qwen2-VL、Deepseek-VL、LLaVA-7B

（zero-shot transfer）

配合相同文本提示（AdaShield-S）

无需微调即可泛化：

迁移到 LLaVA-1.5-7B：FigStep RSR = 100%

迁移到 Qwen2-VL：FigStep RSR = 98.00%（仅比本地
训练低 1.2%）

迁移到 Deepseek-VL：RSR 提升显著（从 67.40% → 

70.40%）

可迁移性



Ablation

VSP 贡献 utility：用加性扰动时 MME-P 从 1318 ↓ 1228（感知能力受损）
DA 贡献 safety：无 DA 时 RSR 从 84.2% ↓ 67.0%（浅层对齐失效）



Experiments

与检测类方法集成
有些方法（如 ECSO）用“先生成再检测”策略（如转图像
为 caption）
DAVSP 是“预防性对齐”，两者互补
集成策略：
• Adaptive：仅在 ECSO 检测到危险时启用 DAVSP

• Static：始终启用 DAVSP + ECSO

结果：
• Adaptive：FigStep RSR = 86.80%，utility ≈ 无防御

（1822 vs. 1798）
• Static：RSR = 94.20%，utility 轻微下降（1602 vs. 

1798）
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