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1. Benign更新 和  Backdoor更新 维度划分

  Benign更新
   

Backdoor更新

良性维度 后门维度 冗余维度

冗余维度指的是更新幅度微弱维度
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1.  Backdoor更新 良性维度的绝对变化  掩盖 相对变化大的  后门维度

  Benign更新
   

Backdoor更新

绝对变化：   w_local-w_global

相对变化： ( w_local-w_global )  / ( | w_local | + | w_global | )

  Main task Main task + Backdoor task
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Backdoor 客户端的主任务是良性任务， 良性维度数量 > 后门维度数量，-0.02  -0.03 维度数量占据主导掩盖后

门维度0.002，-0.003维度的异常, 但0.002，-0.003维度相对变化较大； 

update转换为相对变化进行后门检测，后门维度相对变化 0.002，-0.003 维度转换为 0.25, -0.43

绝对变化：   w_local-w_global
相对变化：  (w_local-w_global) / (| w_local | + | w_global |)

W_global 0.03 0.05 0.004 0.1 0.003 0.02 0.005 …………………

W_backdoor 0.01 0.02 0.001 0.05 0.005 0.06 0.002 …………………

绝对变化
(update) -0.02 -0.03 -0.003 -0.05 0.002 0.04 -0.003 …………………

相对变化 -0.5 -0.43 -0.6 -0.33 0.25 0.5 -0.43 …………………
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2.  攻击者 操纵 冗余维度，增加微弱变化  掩盖  后门维度异常

Backdoor更新

相对变化：      -1/2       -3/7      -3/5              -1/3       1/4      1/2     3/7             1/10    1/11    1/12    1/15         …………………… 

冗余维度只进行了微弱更新，在高维参数空间更加明显。维度诅咒给基于指标计算的各类防御机制带来了比较大的挑

战。攻击者对部分冗余参数进行微弱修改，通过微弱变化累计，掩盖后门维度的异常变化。

         各个维度的相对变化进行自乘，放大不同维度之间的相对差异，排除冗余维度干扰

保留原始相对变化方向， 2
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3.  服务器对各客户端上传的更新经过 1.归一化，2. 放缩  处理之后计算客户端之间的余弦相似性

得分

具体为每个客户端 i 分别与剩余的客户端 p 计算余弦距离并进行求和获得最终得分

服务器对     进行聚类，将良性id 进行聚合更新本轮全局模型。

i

i
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1. Temporal Direction Alignment (TDA)

服务器为各个客户端上传的的 update 与当前的全局模型参数      计算余弦相似性,获得TDA指标

服务器提取各个客户端 update 在每个维度的方向，然后对每个维度进行方向聚合Fedsign

2. Masked principal sign alignment checking(MPSA)

服务器将客户端的TDA指标用中位数和标准差计算异常(MZ-Score)；将MPSA指标同样使用中位数标准差计算

异常；过滤异常id，剩余良性id聚合更新全局模型。

t
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